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Рабочая программа учебной дисциплины разработана на основе требований федерального 

государственного образовательного стандарта по специальности 09.02.11 Разработка и 

управление программным обеспечением, утвержденного Приказом Министерства 

просвещения Российской Федерации от 24 февраля 2025 г. N 138 (в действующей редакции, 

далее по тексту – ФГОС СПО); примерной основной образовательной программы, 

утвержденной протоколом Федерального учебно-методического объединения по УГПС 

09.00.00 №7/2025 от 01.09.2025, зарегистрировано в государственном реестре примерных 

основных образовательных программ: регистрационный номер 124 Приказом ФГБОУ ДПО 

ИРПО № 01-09-580/2025 от 13.10.2025., предъявляемым к структуре, содержанию, 

результатам освоения учебной дисциплины, и является частью образовательной программы 

среднего профессионального образования - программы подготовки специалистов среднего 

звена АНПОО "СЦК при ЗУИЭП" по специальности 09.02.11 Разработка и управление 

программным обеспечением, квалификация «Программист».  
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

1.1 Область применения рабочей программы 

 

Рабочая программа учебной дисциплины является частью основной 

профессиональной образовательной программы и разработана в соответствии с ФГОС СПО 

по специальности 09.02.11 Разработка и управление программным обеспечением.  

Рабочая программа учебной дисциплины предназначена для очно-заочной формы 

обучения с применением исключительно дистанционных образовательных технологий. 

 

 

1.2 Место дисциплины в структуре основной профессиональной 

образовательной программы 

Учебная дисциплина ОП.07 Компьютерные сети входит в состав дисциплин 

общепрофессионального цикла образовательной программы.  

 

1.3 Цель и планируемые результаты освоения дисциплины: 

Код ОК,  

ПК  

Уметь Знать 

ОК.01  распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте, 

анализировать и выделять её 

составные части 

 определять этапы решения 

задачи, составлять план 

действия, реализовывать 

составленный план, определять 

необходимые ресурсы 

 актуальный профессиональный 

и социальный контекст, в 

котором приходится работать и 

жить  

 структура плана для решения 

задач, алгоритмы выполнения 

работ в профессиональной и 

смежных областях 

ОК.02  определять задачи для поиска 

информации, планировать 

процесс поиска, выбирать 

необходимые источники 

информации 

 номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

ОК.05  грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке 

 правила оформления 

документов  

ОК.09  понимать общий смысл четко 

произнесенных высказываний 

на известные темы 

(профессиональные и бытовые), 

понимать тексты на базовые 

профессиональные темы 

 правила построения простых и 

сложных предложений на 

профессиональные темы 

ПК 3.1  проводить сбор и анализ 

исходных данных для 

разработки проектной 

 коммуникационное 

оборудование 

 сетевые протоколы 
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документации на 

информационную систему 

 определять требования и 

функциональность 

информационной системы на 

основе собранных данных 

 организовывать и управлять 

процессом сбора исходных 

данных для разработки 

проектной документации 

 

 коммуникационное 

оборудование 

 сетевые протоколы 

 основы современных 

операционных систем 

 основы современных систем 

управления базами данных 

 устройство и функционирование 

современных ИС 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы  72 

в том числе: 

теоретическое обучение 14 

практические занятия  4 

Самостоятельная работа 64 

Промежуточная аттестация – дифференцированный зачет  
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2.2. Тематический план и содержание учебной дисциплины  

 

 

 

№ 

 

 

 

Название занятий 

 

 

 

Тема 

С
а
м

о
ст

о
я

т
ел

ь
н

а
я

 р
а
б
о
т
а
 Аудиторная 

нагрузка 

Коды 

ОК, ПК, 

на 

формиро

вание 

которых 

направле

н 

элемент 

програм

мы Т
ео

р
ет

.з
а
н

я
т
. 

(л
ек

ц
и

и
) 

П
р

а
к

т
.з

а
н

. 

1.  Тема 1. Общие сведения о 

компьютерной сети 

Понятие компьютерной сети (компьютерная сеть, сетевое 

взаимодействие, автономная среда, назначение сети, ресурсы сети, 

интерактивная связь, Интернет). Классификация компьютерных сетей 

по степени территориальной распределённости: локальные, глобальные 

сети, сети масштаба города. Классификация сетей по уровню 

административной поддержки: одноранговые сети, сети на основе 

сервера. Классификация сетей по топологии. 

Методы доступа к среде передачи данных. Классификация методов 

доступа. Методы доступа CSMA/CD, CSM/CA. Маркерные методы 

доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. 

Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. 

Модель TCP/IP. 

16 1 1 ОК 01.; ОК 

02.; ОК 05.; 

ОК 09.; ПК 

3.1. 

2.  Тема 2. Аппаратные 

компоненты компьютерных 

сетей. 

Физические среды передачи данных. Типы кабелей и их 

характеристики. Сравнения кабелей. Типы сетей, линий и каналов 

связи. Соединители, коннекторы для различных типов кабелей. 

Инструменты для монтажа и тестирования кабельных систем. 

Беспроводные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 

характеристики сетевых адаптеров. Классификация сетевых адаптеров. 

Драйверы сетевых адаптеров. Установка и конфигурирование сетевого 

адаптера. Концентраторы, мосты, коммутирующие мосты, 

16 1 1 ОК 01.; ОК 

02.; ОК 05.; 

ОК 09.; ПК 

3.1. 
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маршрутизаторы, шлюзы, их назначение, основные функции и 

параметры. 

3.  Тема 3. Передача данных по 

сети. 

 

Теоретические основы передачи данных. Понятие сигнала, данных. 

Методы кодирования данных при передаче. Модуляция сигналов. 

Методы оцифровки. Понятие коммутации. Коммутация каналов, 

пакетов, сообщений. Понятие пакета. 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, 

NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение 

каждого протокола. Распределение протоколов по назначению в модели 

OSI. Сетевые и транспортные протоколы. Протоколы прикладного 

уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные 

адреса. Сетевые IP-адреса. Доменные имена. Формат и классы IP-

адресов. Подсети и маски подсетей. Назначение адресов автономной 

сети. Централизованное распределение адресов. Отображение IP-

адресов на локальные адреса. Система DNS. 

16 1 1 ОК 01.; ОК 

02.; ОК 05.; 

ОК 09.; ПК 

3.1. 

4.  Тема 4. Сетевые 

архитектуры 

Технологии локальных компьютерных сетей. Технология Ethernet. 

Технологии TokenRing и FDDI. Технологии беспроводных локальных 

сетей. 

Технологии глобальных сетей. Принципы построения глобальных 

сетей. Организация межсетевого взаимодействия. 

16 1 1 ОК 01.; ОК 

02.; ОК 05.; 

ОК 09.; ПК 

3.1. 

  ИТОГО 64 4 4 ОК 01.; ОК 

02.; ОК 05.; 

ОК 09.; ПК 

3.1. 

  Промежуточная аттестация в форме дифференцированного зачета     

 

 

 



3.УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1 Минимальное материально-техническое обеспечение учебной дисциплины 

 

Реализация программы осуществляется с применением исключительно 

дистанционных образовательных технологий с учетом Правил применения организациями, 

осуществляющими образовательную деятельность, электронного обучения, 

дистанционных образовательных технологий при реализации образовательных программ, 

утвержденных Постановлением Правительства Российской Федерации № 1678 от 11 

октября 2023г. № 1678. 

В колледже создана единая электронная информационно-образовательная среда 

(ЭИОС), представляющая собой совокупность электронных информационных и 

образовательных ресурсов, информационных и телекоммуникационных технологий, 

соответствующих технических и технологических средств, обеспечивающая освоение 

обучающимися образовательных программ или их частей, а также взаимодействие всех 

субъектов ЭО.  

Информационно-коммуникационная платформа «Сферум» обеспечивает 

возможность проведения всех видов занятий и взаимодействия педагогических работников 

с обучающимися в электронной информационно-образовательной среде. 

Самый большой элемент в системе ЭИОС – система управления обучением (LMS) 

«MOODLE». Она обеспечивает возможность фиксации хода образовательного процесса, 

текущего контроля успеваемости, проведение промежуточной и итоговой аттестации, 

реализация которых предусмотрена с применением электронного обучения, 

дистанционных образовательных технологий.  

Электронные учебные кабинеты учебных дисциплин, междисциплинарных курсов, 

практик оснащены необходимыми учебно-методическими материалами: рабочими 

программами учебных предметов, курсов, дисциплин (модулей), электронными 

комплектами оценочных материалов, заданиями для самостоятельной работы, доступом к 

учебникам и учебно-методическим пособиям электронно- библиотечной системы. 

Электронные учебные кабинеты ЭИОС обеспечивают организацию всего 

образовательного процесса для проведения всех видов занятий (лекционных, 

практических), самостоятельной работы, групповых и индивидуальных консультаций, 

текущего контроля, промежуточной и государственной итоговой аттестации 

исключительно с применением электронного обучения и дистанционных образовательных 

технологий. 

ЭИОС работает со всеми распространенными типами браузеров. Безопасность 

ЭИОС обеспечивается идентификацией пользователей, 

системой защиты персональных данных и антивирусной защитой. 

Техническое обеспечение ЭИОС включает в себя: 

- сервера для хранения и функционирования программного обеспечения; 

- помещения и оборудование, необходимое для обеспечения эксплуатации, 

развития, хранения программного обеспечения ЭИОС и доступа пользователей к ней, а 

также для коммуникаций посредством сети Интернет. 

ЭИОС доступна обучающимся круглосуточно без выходных. 

Электронные учебные кабинеты ЭИОС обеспечивают организацию всего 

образовательного процесса для инвалидов и лиц с ограниченными возможностями здоровья 

в части проведения всех видов занятий (лекционных, практических), самостоятельной 

работы, групповых и индивидуальных консультаций, текущего контроля, промежуточной 

и итоговой аттестации с применением электронного обучения и дистанционных 

образовательных технологий, в том числе с участием ассистента /или тьютора. Для 

обучающихся с ограниченными возможностями здоровья реализована версия каждого 

компонента ЭИОС для слабовидящих в соответствии с актуальными нормативными 
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требованиями. В ЭИОС реализована возможность общения с преподавателями и 

сотрудниками с помощью голосовых сообщений.  

Каждому обучающемуся и педагогическому работнику Колледжа предоставлена 

возможность свободно работать в полнотекстовом режиме с лицензионной литературой, 

представленной в ЭБС «Book.ru». ЭБС обеспечивает возможность осуществления 

индивидуального авторизованного доступа пользователей к изданиям по дисциплинам (без 

ограничения какой-либо отдельной предметной областью или несколькими 

специализированными областями).  

Библиотечный фонд укомплектован электронными изданиями основной и 

дополнительной литературы по каждой дисциплине (модулю) из расчета одно электронное 

издание по каждой дисциплине (модулю) на одного обучающегося. Помимо учебной 

литературы библиотечный фонд включает официальные, справочно-библиографические и 

периодические издания 

 

3.2 Учебно-методическое обеспечение учебной дисциплины 

1. Солоневич, А.В. Компьютерные сети : Учебник / А.В. Солоневич — Минск : РИПО, 

2021. — 208 с. — ISBN 978-985-7253-43-2. — URL: https://book.ru/book/954955. — Текст 

: электронный. 
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4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

Результаты обучения 
Показатели освоенности 

компетенций 
Методы оценки 

Знать: 

актуальный 

профессиональный и 

социальный контекст, в 

котором приходится работать 

и жить; основные источники 

информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или 

социальном контексте; 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях; методы работы в 

профессиональной и смежных 

сферах; структуру плана для 

решения задач; порядок 

оценки результатов решения 

задач профессиональной 

деятельности 

номенклатура 

информационных источников, 

применяемых в 

профессиональной 

деятельности; приемы 

структурирования 

информации; формат 

оформления результатов 

поиска информации, 

современные средства и 

устройства информатизации; 

порядок их применения и 

программное обеспечение в 

профессиональной 

деятельности в том числе с 

использованием цифровых 

средств 

особенности социального и 

культурного контекста; 

правила оформления 

Знает актуальный 

профессиональный и социальный 

контекст, в котором приходится 

работать и жить; основные 

источники информации и 

ресурсы для решения задач и 

проблем в профессиональном 

и/или социальном контексте; 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях; методы работы в 

профессиональной и смежных 

сферах; структуру плана для 

решения задач; порядок оценки 

результатов решения задач 

профессиональной деятельности 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности; 

приемы структурирования 

информации; формат 

оформления результатов поиска 

информации, современные 

средства и устройства 

информатизации; порядок их 

применения и программное 

обеспечение в профессиональной 

деятельности в том числе с 

использованием цифровых 

средств 

особенности социального и 

культурного контекста; правила 

оформления документов и 

построения устных сообщений 

правила построения простых и 

сложных предложений на 

профессиональные темы; 

основные общеупотребительные 

глаголы (бытовая и 

профессиональная лексика); 

Экспертное 

наблюдение 

выполнения 

практических 

работ  

Диагностика 

(тестирование) 
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документов и построения 

устных сообщений 

правила построения простых и 

сложных предложений на 

профессиональные темы; 

основные 

общеупотребительные 

глаголы (бытовая и 

профессиональная лексика); 

лексический минимум, 

относящийся к описанию 

предметов, средств и 

процессов профессиональной 

деятельности; особенности 

произношения; правила чтения 

текстов профессиональной 

направленности 

методы создания и управления 

защищенными соединениями с 

базой данных, включая VPN-

туннели и SSL-шифрование 

сетевые протоколы; 

технологии локальных сетей; 

общие принципы построения 

сетей, сетевых топологий, 

многослойной модели OSI, 

требований к компьютерным 

сетям 

 

Уметь: 

распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте; 

анализировать задачу и/или 

проблему и выделять её 

составные части; определять 

этапы решения задачи; 

выявлять и эффективно искать 

информацию, необходимую 

для решения задачи и/или 

проблемы 

определять задачи для поиска 

информации; определять 

необходимые источники 

информации; планировать 

лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности; 

особенности произношения; 

правила чтения текстов 

профессиональной 

направленности 

стандарты и протоколы 

безопасности, таких как SSL/TLS, 

SSH, Kerberos и др.; 

методы создания и управления 

защищенными соединениями с 

базой данных, включая VPN-

туннели и SSL-шифрование 

сетевые протоколы; 

технологии локальных сетей; 

общие принципы построения 

сетей, сетевых топологий, 

многослойной модели OSI, 

требований к компьютерным 

сетям 

 

Умеет распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте; 

анализировать задачу и/или 

проблему и выделять её 

составные части; определять 

этапы решения задачи; выявлять 

и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

определять задачи для поиска 

информации; определять 

необходимые источники 

информации; планировать 

процесс поиска; структурировать 

получаемую информацию; 

выделять наиболее значимое в 

перечне информации; оценивать 

практическую значимость 

результатов поиска; оформлять 

результаты поиска, применять 

средства информационных 
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процесс поиска; 

структурировать получаемую 

информацию; выделять 

наиболее значимое в перечне 

информации; оценивать 

практическую значимость 

результатов поиска; 

оформлять результаты поиска, 

применять средства 

информационных технологий 

для решения 

профессиональных задач; 

использовать современное 

программное обеспечение; 

использовать различные 

цифровые средства для 

решения профессиональных 

задач 

грамотно излагать свои мысли 

и оформлять документы по 

профессиональной тематике 

на государственном языке, 

проявлять толерантность в 

рабочем коллективе 

понимать общий смысл четко 

произнесенных высказываний 

на известные темы 

(профессиональные и 

бытовые), понимать тексты на 

базовые профессиональные 

темы; участвовать в диалогах 

на знакомые общие и 

профессиональные темы; 

строить простые высказывания 

о себе и о своей 

профессиональной 

деятельности; кратко 

обосновывать и объяснять 

свои действия (текущие и 

планируемые); писать простые 

связные сообщения на 

знакомые или интересующие 

профессиональные темы 

организовывать и  

технологий для решения 

профессиональных задач; 

использовать современное 

программное обеспечение; 

использовать различные 

цифровые средства для решения 

профессиональных задач 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, 

проявлять толерантность в 

рабочем коллективе 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы 

(профессиональные и бытовые), 

понимать тексты на базовые 

профессиональные темы; 

участвовать в диалогах на 

знакомые общие и 

профессиональные темы; строить 

простые высказывания о себе и о 

своей профессиональной 

деятельности; кратко 

обосновывать и объяснять свои 

действия (текущие и 

планируемые); писать простые 

связные сообщения на знакомые 

или интересующие 

профессиональные темы; 

организовывать и 

конфигурировать компьютерные 

сети; 

строить и анализировать модели 

компьютерных сетей; 

работать с протоколами разных 

уровней; устанавливать и 

настраивать параметры 

протоколов 
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конфигурировать 

компьютерные  

сети; 

строить и анализировать 

модели  

компьютерных сетей; 

работать с протоколами 

разных уровней; 

устанавливать и настраивать  

параметры протоколов 
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