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Рабочая программа МДК.02.06 Безопасность программного обеспечения  

разработана на основе требований федерального государственного образовательного 

стандарта по специальности 09.02.11 Разработка и управление программным обеспечением, 

утвержденного Приказом Министерства просвещения Российской Федерации от 24 

февраля 2025 г. N 138 (в действующей редакции, далее по тексту – ФГОС СПО); примерной 

основной образовательной программы, утвержденной протоколом Федерального учебно-

методического объединения по УГПС 09.00.00 №7/2025 от 01.09.2025, зарегистрировано в 

государственном реестре примерных основных образовательных программ: 

регистрационный номер 124 Приказом ФГБОУ ДПО ИРПО № 01-09-580/2025 от 13.10.2025., 

предъявляемым к структуре, содержанию, результатам освоения учебной дисциплины, и 

является частью образовательной программы среднего профессионального образования - 

программы подготовки специалистов среднего звена АНПОО "СЦК при ЗУИЭП" по 

специальности 09.02.11 Разработка и управление программным обеспечением, 

квалификация «Программист». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ  

 

1.1 Область применения рабочей программы 

 

Рабочая программа МДК.02.06 Безопасность программного обеспечения  является 

частью основной профессиональной образовательной программы и разработана в 

соответствии с ФГОС СПО по специальности 09.02.11 Разработка и управление 

программным обеспечением.  

Рабочая программа учебной дисциплины предназначена для заочной формы 

обучения с применением исключительно дистанционных образовательных технологий. 

 

 

1.2 Место дисциплины в структуре основной профессиональной 

образовательной программы 

 

МДК.02.06 Безопасность программного обеспечения  входит в состав ПМ.02 

Разработка и интеграция модулей программного обеспечения профессионального цикла 

образовательной программы.  

 

1.3 Цель и планируемые результаты освоения дисциплины: 

Код ОК, 

ПК 

Уметь Знать 

ОК.01 Выбирать способы 

решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; 

основные источники информации и ресурсы для 

решения задач и проблем в профессиональном 

и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной 

и смежных областях; методы работы в 

профессиональной и смежных сферах; структуру 

плана для решения задач; порядок оценки 

результатов решения задач профессиональной 

деятельности 

ОК.02 Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

номенклатура информационных источников, 

применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации, 

современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности в том числе с использованием 

цифровых средств 
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ОК.03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных жизненных 

ситуациях 

содержание актуальной нормативно-правовой 

документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования; основы предпринимательской 

деятельности; основы финансовой грамотности; 

правила разработки бизнес-планов; порядок 

выстраивания презентации; кредитные банковские 

продукты 

ОК.04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

психологические основы деятельности коллектива, 

психологические особенности личности; основы 

проектной деятельности 

ПК 2.4 − анализировать 

требования к 

программному 

обеспечению и 

составлять планы 

тестирования; 

− создавать тестовые 

сценарии и тест-кейсы 

для проверки 

функциональности и 

соответствия 

требованиям; 

− выполнять 

тестирование 

программного 

обеспечения вручную и 

автоматизировать 

процесс тестирования; 

− анализировать 

результаты 

тестирования и 

документировать 

найденные ошибки; 

− разрабатывать 

стратегии отладки и 

исправлять ошибки в 

программном 

обеспечении; 

− принципы и методы тестирования 

программного обеспечения; 

− основы программирования и архитектуры 

программного обеспечения; 

− основы баз данных и SQL-запросов; 

− инструменты для автоматизации тестирования; 

− основы разработки и отладки программного 

обеспечения на разных языках программирования; 

− понятие дефекта программного обеспечения; 

− критерии качества ПО; 

− виды и типы тестирования ПО; 

− техники ручного тестирования; 

− техники автоматизированного тестирования; 

− жизненный цикл дефекта ПО; 

− принципы работы в системе контроля дефектов; 

основные понятия о качестве ПО 
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− выполнять 

модульные тесты с 

использованием 

инструментов 

тестирования, в том 

числе 

автоматизированного 

тестирования; 

− использовать 

системы контроля 

дефектов ПО; 

составлять отчет о 

выполнении 

тестирования ПО 

ПК 2.5 − описывать 

функциональность 

модулей в 

документации; 

− создавать диаграммы 

для иллюстрации 

работы модулей;  

− программировать с 

использованием 

комментариев для 

документирования кода; 

− использовать 

специальные метки/теги 

для отметки важных 

частей кода в 

документации; 

− вести журнал 

изменений и 

фиксировать 

обновления 

программных модулей; 

− разбивать модули на 

логические блоки и 

описывать каждый блок 

отдельн;  

− включать в 

документацию 

особенности модулей, 

такие как ограничения, 

уязвимости или 

оптимальные настройки; 

проводить регулярное 

обновление 

документации при 

изменении модулей или 

− стандарты технической документации; 

− принципы документирования программного 

обеспечения; 

инструменты для создания технической 

документации и комментирования кода 
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добавлении нового 

функционала. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы  108 

в том числе: 

теоретическое обучение 4 

практические занятия  8 

Самостоятельная работа  96 

Промежуточная аттестация – экзамен  



2.2. Тематический план и содержание учебной дисциплины 

 

 

 

 

№ 

 

 

 

Название занятий 

 

 

 

Тема 

С
а
м

о
ст

о
я

т
ел

ь
н

а
я

 

р
а
б
о
т
а
 

Аудиторная 

нагрузка 

С
а
м

о
ст

о
я

т
ел

ь
н

а
я

 

р
а
б
о
т
а
 

Т
ео

р
ет

.з
а
н

я
т
и

я
 (

л
ек

ц
и

и
) 

П
р

а
к

т
.з

а
н

. 

1.  Раздел 1. Основы кибербезопасности и управление угрозами 30 2 4 ОК 01.; ОК 

02.; ОК 03.; 

ОК 04.; ПК 

2.4.; ПК 2.5 

2.  Тема 1.1. Введение в 

безопасность ПО 
Понятие кибербезопасности. Основные угрозы и уязвимости 

программного обеспечения. Модели угроз: STRIDE, DREAD. Методы 

анализа и оценки рисков. Классификация уязвимостей. Обзор OWASP Top 

10: инъекции, XSS, небезопасная аутентификация, уязвимости 

конфигурации и др. Принципы безопасного кодирования. 

14 1 2 

3.  

Тема 1.2 Аутентификация, 

авторизация и защита данных 

Механизмы безопасной аутентификации: многофакторная 

аутентификация (MFA), OAuth, OpenID Connect. Управление сессиями и 

токенами. Ролевое и атрибутное управление доступом (RBAC, ABAC). 

Основы криптографии для разработчиков: симметричное и 

асимметричное шифрование, хеширование (SHA, bcrypt), цифровые 

подписи. Защита данных в покое и в передаче. 

16 1 2 

4.  
Раздел 2. Практическая безопасность и криптография в разработке 

36 2 4 

5.  

Тема 2.1. Безопасное 

проектирование и 

архитектура ПО 

Принципы безопасного проектирования: принцип наименьших 

привилегий, “глубокая защита”, отказоустойчивость. Безопасная 

архитектура приложений: разделение ответственности, изоляция 

компонентов. Использование защищённых шаблонов проектирования. 

Аудит безопасности на этапе проектирования. Управление зависимостями 

и анализ уязвимостей в сторонних библиотеках. 

18 1 2 

6.  
Тема 2.2. Применение 

криптографии в современных 

средах 

Реализация криптографических протоколов: TLS, SSL, JWT. 

Криптография в веб-приложениях: безопасное хранение паролей, защита 

cookies, CSP. В мобильных приложениях: шифрование хранилища, 

безопасная передача данных, обфускация. В облачных средах: управление 

18 1 2 
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ключами (KMS), шифрование виртуальных машин и баз данных, 

безопасность API. 

  Итого 96 4 8  

  Промежуточная аттестация в форме экзамена     
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7. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1 Минимальное материально-техническое обеспечение учебной дисциплины 

Реализация программы осуществляется с применением исключительно 

дистанционных образовательных технологий с учетом требований Порядка применения 

организациями, осуществляющими образовательную деятельность, электронного 

обучения, дистанционных образовательных технологий при реализации образовательных 

программ, утвержденного приказом Министерства образования и науки Российской 

Федерации от 23 августа 2017 г. №816 (зарегистрирован Министерством юстиции 

Российской Федерации от 18 сентября 2017 г., регистрационный N 48226). 

В колледже создана единая электронная информационно-образовательная среда 

(ЭИОС), представляющая собой совокупность электронных информационных и 

образовательных ресурсов, информационных и телекоммуникационных технологий, 

соответствующих технических и технологических средств, обеспечивающая освоение 

обучающимися образовательных программ или их частей, а также взаимодействие всех 

субъектов ЭО.  

Информационно-коммуникационная платформа «Сферум» обеспечивает 

возможность проведения всех видов онлайн – занятий и взаимодействия педагогических 

работников с обучающимися в электронной информационно-образовательной среде,  

проведения промежуточной и итоговой аттестации. 

Система управления обучением (LMS) «MOODLE» обеспечивает возможность 

фиксации хода образовательного процесса, текущего контроля успеваемости, проведение 

промежуточной аттестации, реализация которых предусмотрена с применением 

электронного обучения, дистанционных образовательных технологий и доступ к 

методическим материалам образовательной программы.  

Электронные учебные кабинеты учебных дисциплин, междисциплинарных курсов, 

практик оснащены необходимыми учебно-методическими материалами: рабочими 

программами учебных предметов, курсов, дисциплин (модулей), электронными 

комплектами оценочных материалов, заданиями для самостоятельной работы, доступом к 

учебникам и учебно-методическим пособиям электронно- библиотечной системы. 

Электронные учебные кабинеты ЭИОС обеспечивают организацию всего 

образовательного процесса для проведения всех видов занятий (лекционных, 

практических), самостоятельной работы, групповых и индивидуальных консультаций, 

текущего контроля, промежуточной и государственной итоговой аттестации 

исключительно с применением электронного обучения и дистанционных образовательных 

технологий. 

ЭИОС работает со всеми распространенными типами браузеров. Безопасность 

ЭИОС обеспечивается идентификацией пользователей, системой защиты персональных 

данных и антивирусной защитой. 

Техническое обеспечение ЭИОС включает в себя: 

- сервера для хранения и функционирования программного обеспечения; 

- помещения и оборудование, необходимое для обеспечения эксплуатации, 

развития, хранения программного обеспечения ЭИОС и доступа пользователей к ней, а 

также для коммуникаций посредством сети Интернет. 

ЭИОС доступна обучающимся круглосуточно без выходных. 

Электронные учебные кабинеты ЭИОС обеспечивают организацию всего 

образовательного процесса для инвалидов и лиц с ограниченными возможностями здоровья 

в части проведения всех видов занятий (лекционных, практических), самостоятельной 

работы, групповых и индивидуальных консультаций, текущего контроля, промежуточной 

и итоговой аттестации с применением электронного обучения и дистанционных 

образовательных технологий, в том числе с участием ассистента /или тьютора. В ЭИОС 
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реализована возможность общения с преподавателями и сотрудниками с помощью 

голосовых сообщений.  

Каждому обучающемуся и педагогическому работнику Колледжа предоставлена 

возможность свободно работать в полнотекстовом режиме с лицензионной литературой, 

представленной в ЭБС «Book.ru». ЭБС обеспечивает возможность осуществления 

индивидуального авторизованного доступа пользователей к изданиям по дисциплинам (без 

ограничения какой-либо отдельной предметной областью или несколькими 

специализированными областями).  

Библиотечный фонд укомплектован электронными изданиями основной и 

дополнительной литературы по каждой дисциплине (модулю) из расчета одно электронное 

издание по каждой дисциплине (модулю) на одного обучающегося. Помимо учебной 

литературы библиотечный фонд включает официальные, справочно-библиографические и 

периодические издания. 

 

3.2 Учебно-методическое обеспечение учебной дисциплины 

 

1. Назаров, С. В., Программное обеспечение систем реального времени : монография / С. 

В. Назаров. — Москва : Русайнс, 2022. — 211 с. — ISBN 978-5-4365-9770-6. — URL: 

https://book.ru/book/944829)\. — Текст : электронный. 

2. Гибкая методология разработки программного обеспечения : Курс лекций /   — Москва 

: Интуит НОУ, 2016. — 153 с. — URL: https://book.ru/book/917699. — Текст : электронный. 

3. Проскуряков, А.В. Качество и тестирование программного обеспечения. Метрология 

программного обеспечения : Учебное пособие / А.В. Проскуряков — Ростов-на-Дону − 

Таганрог : Издательство Южного федерального университета, 2022. — 197 с. — ISBN 978-

5-9275-4044-0. — URL: https://book.ru/book/947328. — Текст : электронный. 
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4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

Код ПК, ОК Критерии оценки результата  

(показатели освоенности компетенций) 

Формы контроля и 

методы оценки 

ОК.01 распознает задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализирует задачу и/или проблему; определяет 

этапы решения задачи; выявляет и эффективно 

находит информацию, необходимую для решения 

задачи и/или проблемы; составляет план 

действия; определяет необходимые ресурсы; 

оценивает результат и последствия своих 

Контрольные работы, 

зачеты, 

квалификационные 

испытания, защита 

курсовых и дипломных 

проектов (работ), 

учебная и 

производственная 
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действий (самостоятельно или с помощью 

наставника) 

практики, экзамены. 

Интерпретация 

результатов выполнения 

практических и 

лабораторных заданий, 

оценка решения 

ситуационных задач, 

оценка тестового 

контроля, результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе учебной и 

производственной 

практики 

ОК.02 определяет задачи для поиска информации; 

определяет необходимые источники 

информации; планирует процесс поиска; 

структурирует полученную информацию; 

выделяет наиболее значимое в перечне 

информации; оценивает практическую 

значимость результатов поиска; оформляет 

результаты поиска 

ОК.03 определяет актуальность нормативно-правовой 

документации в профессиональной деятельности; 

применяет современную научную 

профессиональную терминологию; определяет и 

выстраивает траектории профессионального 

развития и самообразования 

ОК.04 организовывает работу коллектива и команды; 

взаимодействует с коллегами, руководством, 

клиентами в ходе профессиональной 

деятельности 

ПК 2.4  проводит отладку программного обеспечения на 

уровне программных модулей; тестирует 

программное обеспечение; формирует тестовые 

сценарии; готовит тестовые платформы 

(устанавливает операционную систему, 

дополнительное программное обеспечение и 

другое по необходимости); проводит оценку 

объема тестирования программного обеспечения 

с целью определения необходимых ресурсов для 

его выполнения; настраивает тестовые среды и 

аппаратные средства для выполнения 

тестирования программного обеспечения в 

соответствии с заданием на тестирование в 

пределах своей компетенции; формирует и 

предоставляет отчетность о подготовке к 

выполнению задания на тестирование 

программного обеспечения в соответствии с 

установленными регламентами; выполняет 

тестовые процедуры на тестовых данных 
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ПК 2.5 создает техническую документацию для модулей; 

документирует код, API и интерфейсов; работает 

со специализированным программным 

обеспечением по документированию 

программного кода 
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